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基于并行流量图和图神经网络的加密流量分类方法
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摘 要：针对传统加密流量分类方法受限于数据集类不平衡以及复杂网络环境下所用特征不可靠等问题，提出

一种基于并行流量图和图神经网络的加密流量分类方法。首先，从数据包头部和有效负载2个角度分别构建流量

图以突出二者的差异；其次，引入改进的图注意力网络提取并行流量图的有效信息；然后，利用特征交叉融合

注意力模块将提取到的信息进行融合以获得更为鲁棒的特征表示；最后，通过全连接层和Softmax层进行分类。

实验表明，所提方法在 ISCX-VPN、ISCX-nonVPN、ISCX-Tor和 ISCX-nonTor数据集上取得了较好的效果，准确

率分别为96.88%、90.62%、99.24%和98.13%，有效提升了加密流量分类性能。
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Abstract: Aiming at the problems of traditional encrypted traffic classification methods limited by the imbalance of data‐

set classes and the unreliability of the features used in complex network environments, an encrypted traffic classification 

method based on parallel traffic graph and graph neural network was proposed. Firstly, the traffic graphs were con‐

structed from the packet header and payload perspectives to emphasize their differences. Then, an improved graph atten‐

tion network was introduced to extract effective information from the parallel traffic graphs. Next, a feature cross-fusion 

attention module was used to fuse the extracted information, achieving a more robust feature representation. Finally, clas‐

sification was performed using fully connected layers and a Softmax layer. Experiments show that the proposed method 

achieves better results on the ISCX-VPN, ISCX-nonVPN, ISCX-Tor, and ISCX-nonTor datasets, with accuracies of 

96.88%, 90.62%, 99.24%, and 98.13%, respectively, significantly enhancing encrypted traffic classification performance.
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0　引言

流量分类是网络安全领域的重要组成部分，在

提升网络服务质量（QoS, quality of service）以及

用户体验效果（QoE,quality of experience）等方面

发挥着关键作用[1]。近年来，网络流量呈加密化趋

势，在保护互联网用户隐私和满足匿名要求的同时

也对流量分类带来了新的挑战，例如，攻击者为隐

藏自身行为会通过加密技术来逃避检测，从而对系
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统进行入侵和攻击[2]。此外，一些隐私增强工具的

使用让网络环境变得愈加复杂，如 VPN（virtual 

private network）和Tor（the onion router），在一定

程度上提升了流量分类的难度。因此，对加密流量

进行分类已成为当前亟待解决的问题，引起了学术

界和工业界的高度关注。

早期的网络流量分类方法主要依靠基于端口[3]

和深度包检测（DPI, deep packet inspection）[4]。基

于端口的方法利用端口与协议之间的对应关系进行

分类，但随着未注册以及随机端口的激增，该方法

变得无效。基于DPI的方法通过分析数据包识别特

定的协议和应用数据，不过只适用于未加密的流

量，在面对加密流量时存在一定的局限性，因此该

方法也不再可靠。

为了应对加密化带来的挑战，学术界通过基于

机器学习（ML, machine learning）的方法分析加密

流量中的特征信息进行流量分类。该方法包括特征

工程和模型训练2个阶段：前者是从网络流量中提

取出统计特征，如数据包长度[5]、到达时间间隔[6]

等；后者则是将统计特征输入分类器中进行训练，

如随机森林（RF, random forest）[7]、决策树（DT, 

decision tree）[8]等。不过该方法依赖于人工提取特

征，耗时较长，而且随着网络环境的动态发展，所

提取的统计特征不再可靠且分类器也难以挖掘输入

的深层特征，因此，亟须提出新的分类技术。

近年来，作为机器学习的一个分支，深度学习

（DL, deep learning）引发了一场关于自主特征学习

的研究热潮。该方法通过端到端的方式直接从原始

流量中提取特征进行分类并取得了较好的效果，省

去了人工特征提取的步骤，已成功应用在加密流量

分类领域，如文献[9]和文献[10]提出的卷积神经网

络（CNN, convolutional neural network）和长短期

记忆（LSTM, long short-term memory）网络等模

型。不过CNN和LSTM等模型在复杂多变的网络

流量环境中特征提取能力有限，无法从加密流量中

捕获有效的信息数据，所以仍需探索新方法。

当前，图神经网络（GNN, graph neural net‐

work）因其在处理非结构化数据上的强大能力逐渐

得到广泛应用，其通过识别流量图中的拓扑结构进

行分类。目前，大部分基于GNN的方法普遍基于

数据包之间的相关性来构建图，然而这是统计特征

的另一种使用形式，仍然存在前述问题。其他方法

虽然通过数据包字节避免了该问题，却忽略了数据

包头部（Header）和有效负载（Payload）之间的

差异，只是简单地将二者作为整体进行学习，没能

充分利用好二者所包含的信息。

此外，由于网络服务的普及程度不同，因此

加密流量数据集中通常会出现类不平衡问题，即

通常应用的样本数量要远超于其他应用的样本数。

这种类不平衡问题会导致模型在分类过程中更倾

向多样本数类别，忽略少数样本数类别或直接将

其淹没，而分类器又是基于数据集分布平衡假设，

所以在处理类不平衡数据集时其性能将会退化，

这对于网络资源管理及网络安全都会产生影响。然

而，当前加密流量分类方法中鲜有针对类不平衡问

题的研究[11-12]。

因此，为解决现有方法中存在的特征不可靠、

数据包头部和有效负载混合使用及数据集类不平衡

等问题，本文提出一种基于并行流量图和图神经网

络（PTG-GNN, parallel traffic graph and graph neu‐

ral network）的加密流量分类方法。首先，基于原

始字节之间的相关性，对预处理后的Header和Pay‐

load分别构建流量图作为模型的输入。同时利用改

进的图注意力网络（GATv2, graph attention net‐

works v2）进行特征提取并将流量图映射成高维图

向量，有效捕获加密流量中隐含的深层次关联信

息，克服传统特征工程中特征不可靠问题。其次，

通过时间融合注意力模块（TFAM, temporal fusion 

attention module）对 Header 图向量和 Payload 图向

量进行融合，形成一个综合向量。可充分发掘数据

包头部和有效负载的不同语义信息，构建更具辨识

能力的特征表示，避免因二者混合使用导致信息模

糊的问题。最后，采用全连接层完成端到端训练以得

到分类结果。此外，本文引入Equalization Loss v2 

（EQLv2）作为损失函数，通过平衡正负梯度比以解

决数据集中普遍存在的类不平衡问题，增强模型对

少数类样本的学习能力，从而提升整体分类性能。

在实验部分，本文方法在 ISCX VPN-nonVPN 和

ISCX Tor-nonTor这2个公开数据集上开展了一系列

实验，旨在验证本文方法的有效性和合理性。

本文工作的主要贡献如下。

1)针对现有加密流量分类方法混合使用Header

和Payload的问题，提出了一种基于字节间相关性

的并行流量图，以突出两者之间的差异性，可为后
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续加密流量分类提供更为高效的输入。

2)针对现有加密流量分类方法存在特征不可靠

的问题，构建了一种PTG-GNN模型，利用GATv2

分别提取Header和Payload流量图的特征信息，并

通过TFAM进行融合以形成整体图向量表示，可有

效提升加密流量细粒度分类性能。

3)针对加密流量数据集中的类不平衡问题，提

出了一种具备梯度引导重加权机制的EQLv2作为

损失函数，该函数根据每个分类器所累积的正负梯

度比，分别对正梯度增加权重和负梯度降低权重，

通过这种重加权机制有效提升了模型的分类性能，

以较小的代价缓解了类不平衡问题。

4)通过在 ISCX VPN-nonVPN 和 ISCX Tor-non‐

Tor这 2个具有挑战性的公开加密流量数据集上进

行实验，验证了本文方法的有效性，同时实验性能

也整体优于现有加密流量分类方法。

1　相关工作

本节将阐述近年来国内外学者在加密流量分类

任务上提出的研究方法及最新进展。

1.1　基于机器学习的加密流量分类

传统机器学习方法主要依赖人工提取的特征，

在过去的几十年里一直扮演着较为重要的角色且应

用较为广泛，各种ML方法层出不穷并取得了良好

的分类性能。

Taylor等[5]提出一种AppScanner方法用于加密

流量分类，该方法通过从流数据中提取数据包长度

和间隔时间等统计特征，然后利用随机森林对输入

进行分类以识别移动应用。Shen等[8]提出一种网页

指纹识别方法FineWP，该方法提取客户端和服务

端双向交互过程中的数据包长度累积和块、序列特

征、统计特征作为输入，然后通过RF、K最近邻

（KNN， k-nearest neighbor）和DT等机器学习算法

对上述特征进行处理，并创建网络指纹，从而实现

细粒度识别。Zaki等[7]提出一种GRAIN的加密流

量分类方法，通过将2个随机森林分类器链接在一

起，对数据包有效载荷长度的7种统计特征进行处

理，从而实现不同分类粒度的操作，该方法在

ISCX VPN-nonVPN 数据集上与 4种基线分类器进

行比较均保持较好的性能。Han等[13]则针对加密恶

意流量提出一种轻量级无监督分类模型，首先将从

数据包中提取的统计信息进行特征压缩以提高模型

运行效率，然后采用经典的K-means聚类算法实现

分类，解决了实际场景中难以获得丰富的高质量标

签问题，最后在公开加密恶意软件流量数据集

DataCon2020 上实现了 90% 以上的准确率。 Kou‐

mar等[6]设计了一种新颖的流量特征扩展方法，并

基于统计、时间、频率、分布和行为提出 69个通

用特征，然后在 15 个知名的公开数据集上使用

RF、KNN及支持向量机（SVM, support vector ma‐

chine）在内的 14 个传统机器学习算法进行验证；

实验表明极限梯度提升 （XGBoost, extreme gradi‐

ent boosting）算法的性能最佳，在 ISCX-VPN、

UNSW-NB15 数 据 集 上 分 别 取 得 了 94.35% 和

98.49%的分类准确率。不过上述方法都是基于特

征工程，需要人工提取特征，对研究人员的知识储

备要求较高，同时所耗费的时间较长且鲁棒性较

差，因此，亟须寻求新型学习算法以跳出机器学习

方法的局限性。

1.2　基于深度学习的加密流量分类

近年来，深度学习因其具有从海量数据中自动

提取特征的能力，已成为加密流量分类领域中流行

的解决方案，可有效提高分类的准确性。

Wang等[9]首次将端到端的深度学习技术引入

加密流量分类领域，该方法使用一维CNN自动从

原始流量数据中提取特征并学习其非线性关系，以

更好地刻画加密流量的一维序列特性，通过在

ISCX VPN-nonVPN数据集上的实验可知，该方法

在性能上得到较大提升。Liu等[14]提出一种端到端

模型FS-Net，通过双向门控循环单元去挖掘数据包

长度序列中的时间信息，并且在编码-解码结构中

加入重构机制以增强特征的有效性。Lin等[10]针对

工业物联网中的海量流量提出一种结合 CNN 和

LSTM的加密流量识别方案TSCRNN，该方案首先

通过CNN提取抽象的空间特征，然后引入堆叠的

双向LSTM学习时间特征，最后TSCRNN在 ISCX 

Tor-nonTor上进行实验并取得了较高的准确率，因

此仅使用少量数据包也可实现流量的早期识别。

Lin等[15]基于Transformer设计了一种双向编码预训

练模型 ET-BERT，该方法首先在大量无标签的加

密流量中学习通用的流量表示，然后在少量有标记

数据上进行微调，从而完成特定任务。Liu等[2]设

计了一种新的方案ATVITSC，首先将原始流量中

的 Session转换为灰度图像，保留了数据包之间的
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顺序特性；然后并行馈送到分组视觉转换器和时空

特征提取模块中，以捕获全局和时空特征；最后利

用动态加强机制对并行特征进行融合，从而实现加

密流量分类。虽然上述方法取得了不错的效果，但

是从原始字节中提取特征的过程较为耗时，而且随

着加密协议的更新迭代，大部分模型捕获关键性信

息的能力也在下降。

1.3　基于图神经网络的加密流量分类

现实场景中加密流量为非结构化数据，而图神

经网络在处理非结构化数据方面具备较大的潜力，

已被广大学者应用到加密流量分类领域。

Shen等[16]提出指纹识别方法GraphApp，其基

于客户端和服务器交互过程中产生的数据包构建了

流量交互图，包含较为丰富的信息表示，然后利用

强大的图神经网络进行分类，该方法在封闭场景和

开放场景中都取得了不错的性能。Zhang等[17]基于

逐点互信息（PMI, pointwise mutual information）构

造了字节级流量图作为GNN的输入，捕获了原始字

节之间隐含的相关性，实现了较好的效果。Han

等[18]提出一种双重嵌入图神经网络模型DE-GNN，

该方法首先分别对Header和Payload进行嵌入编码，

然后通过CNN提取Header和Payload的包级别特征

并以此构建流量交互图，最后通过GNN提取流级别

特征并融合，从而实现加密流量分类。Li等[19]基于

通信行为提出一种新的图结构，该图结构的节点为

交互状态，边为转移状态，然后再通过GNN捕获子

图进行分类。Cui等[20]利用原始流量中的数据包构

建流图，具备丰富的节点属性，然后通过集成2类

GNN提取特征以实现分类识别。不过上述方法都未

能解决类不平衡问题，而DL又是在数据驱动下进

行，需要大量的数据进行训练，因此少数类数据容

易被多数类数据淹没，从而使得DL模型无法提取

少数类数据的有效信息，所以类不平衡也是加密流

量分类领域中亟待解决的问题。

综上所述，本文对现有加密流量分类方法进行

了对比，具体如表1所示。由表1可知，GNN方法

总体上表现较好，基本上能实现 90%以上的准确

率，而ML方法和DL方法虽然也有准确率较优的

时候，但所消耗的计算成本较高，因此通过GNN

来实现加密流量分类不失为一种可行的方法。

2　PTG-GNN模型架构构建

PTG-GNN模型框架如图 1所示，包括并行流

量图构建、双重嵌入、图特征提取与融合以及流量

分类4个部分。

  表1　 现有方法对比

文献

文献[5]

文献[8]

文献[7]

文献[13]

文献[6]

文献[9]

文献[14]

文献[10]

文献[15]

文献[2]

文献[16]

文献[17]

文献[18]

文献[19]

文献[20]

输入

数据包长度、间隔时间

数据包长度、统计特征

有效负载长度

统计特征

统计特征

原始数据包字节

数据包长度

数据包字节

数据包字节

数据包字节

数据包长度和方向

头部字节、有效负载字节

头部字节、有效负载字节

序列信息

数据包字节

分类器

RF

RF, DT, KNN

RF

K-means

RF, SVM, KNN

CNN

AE, GRU

CNN, LSTM

BERT

Transformer, CNN, LSTM

GNN

GNN, LSTM

GNN, CNN

GNN

integrates GNN

原始字节

否

否

否

否

否

是

否

是

是

是

否

是

是

否

是

数据集

ISCX-VPN

YH datasets

ISCX-VPN

DataCon2020

ISCX-VPN

ISCX-VPN

ISCX-VPN

ISCX-Tor

ISCX-VPN

ISCX-VPN

Private

ISCX-VPN

ISCX-VPN

ISCX-VPN

CIC-IOT2023

结果（准确率）

88.89%

92.40%

81.29%

超过90.00%

94.35%

83.59%

92.98%

90.90%

98.90%

97.89%

89.22%

95.91%

96.88%

94.52%

95.16%
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2.1　并行流量图构建

研究表明[17]，流量流中的统计特征在某些情

况下显得尤为不稳定，从而导致加密流量分类性能

下降。为此，本文将研究目光转向原始字节，这主

要是因为原始字节作为基本的数据单元，其包含网

络流量更为全面、具体的信息，通常被用来表示数

据包。同时，字节的含义不仅与字节值有关，而且

还取决于其所处的位置，也就是说，2个相同字节

值的字节在Header或 Payload中的解释完全不同。

其原因在于 Header 中主要为五元组信息（源 IP、

源端口、目的 IP、目的端口及传输层协议），而

Payload主要用来承载传输内容。如果将两者进行

混合来构建流量图，会使得字节的含义模糊，从而

导致模型难以收敛。综上所述，本文将从Header

和 Payload这 2个角度分别构建流量图，即并行流

量图。

通常来说，图一般被定义为 G = {V,E,X }，其

中，V表示节点的集合，E为描述节点之间相连关

系的边的集合，X为节点初始特征的集合。为了更

清晰地阐述并行流量图的构建过程，本文以包含7个

字节的序列为例进行说明，并行流量图构建示意如

图 2所示。首先利用大小为 5的滑动窗口提取该序

列字节，其次统计窗口中各字节对的共现频率，然

后基于逐点互信息来创建边，最后得到相应的图

结构。

节点：字节是网络流量数据的最小单元，其语

义由值和所在上下文共同决定，因此对字节粒度建

立图结构可充分捕捉加密流量中的模式与结构信

息。故本文将字节序列中的每一个字节都视为集合

V 中的一个节点，从而挖掘了字节之间的隐含关

系。同时为了使本文方法更加简单高效，所有字节

值相同的字节都共享同一个节点，即并行流量图中

的节点不高于256，提高了加密流量分类速度。

边：PMI是自然语言处理中用来进行词关联计

算的常用方法，而在网络流量分析中，PMI能有效

捕获字节之间的统计依赖关系，反映了特定应用或

协议的通信模式，即使在加密环境下该模式仍会在

字节分布和共现关系上表现出独特特征。因此，本

文基于PMI来度量字节序列中2个字节之间的相关

性[21]，并以此创建一条边。具体而言，本文将2个

共现字节分别设置为 i1和 i2，其中，共现字节是指

在同一滑动窗口内同时出现的2个字节，然后依据

式(1)来计算它们之间的PMI值。

PMI (i1,i2 ) = lb
p ( )i1,i2

p ( )i1 p ( )i2

(1)

其中，p (i1,i2 )表示2个字节同时出现的概率，p (i1 )
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和 p (i2 )分别表示字节 i1 和 i2 出现的概率。值得说

明的是，i1 和 i2 只在 PMI值为正值时建立一条边，

并且邻接矩阵中的对应值为 1；其他时候不建立

边，邻接矩阵中的对应值为 0，因为 i1和 i2此时几

乎不存在相关性。

综上所述，本文通过上述步骤来构造并行流量

图，同时由于PMI (i1,i2 ) = PMI (i2,i1 )，因此本文所

构造的并行流量图为无向图。

2.2　双重嵌入

由 2.1 节可知，本文将 Header 和 Payload 进行

区分，构造了并行流量图，即流量Header图和流

量 Payload图，故将存在 2个不同的嵌入向量。因

此，本文通过构建2个嵌入层分别对流量Header图

和流量Payload图进行处理，将字节值特征转换为

高维向量，从而得到 Header 和 Payload 的有效

嵌入。

具体来说，本文首先从并行流量图中选择需要

嵌入的字节个数，分别记为NH和NP。然后将所选

的字节嵌入为高维向量，同时由于一个字节的取值

范围为[-128,127]，因此本文将维度 d设置为 256。

最后流量Header图和流量Payload图的嵌入矩阵分

别为EH ∈ RNH × 256 和EP ∈ RNP × 256，其中每一个行

向量表示一个字节。

2.3　图特征提取与融合

2.3.1　图特征提取

由前文可知，GNN在加密流量分类领域有着

巨大的潜力，因此，本文将利用GNN对所获得的

嵌入矩阵进行特征提取以更好地捕获流量信息。其

中 ， 图 注 意 力 网 络 （GAT, graph attention net‐

work）[22]作为一种空间域GNN已成为最为流行的

架构之一。不过文献[23]认为GAT中的注意力机制

为静态注意力机制，存在表达能力有限、无法拟合

训练数据等问题。因此，为了克服GAT的局限性，

本文将GATv2引入加密流量分类领域，该模型通

过修改GAT的内部运算顺序形成动态注意力机制，

以提升其表达能力，具体如下。

GAT:e (hi,hj ) = LeakyReLU (aT[Whi||Whj ] ) (2)

GATv 2:e (hi,hj ) = aT LeakyReLU (W [hi||hj ] ) (3)

其中，i和 j为节点，hi和hj为节点向量，e ( )为评

分函数，用来评价邻居节点的特征对于本节点的重

要性，W 为待学习的权重矩阵，a 为待学习的向

量，aT 为 a的转置，||为拼接操作，LeakyReLU是

激活函数。从式(2)中可以看出，可学参数a和W是

连续进行运算的，其可能分解成单个线性层，因此

注意力系数的排序对图中任何一个节点都是相同

的，即静态注意力机制。而GATv2将a移到激活函

数外，使查询键对先拼接再通过W进行线性变换，

避免了待学习参数连续应用的问题，提升了注意函

数的表达能力，进而更加突出流量图中关键节点的

特征。

综上可知，对于一个流量图而言，本文首先通

过评分函数计算e (hi,hj )，其次再利用Softmax函数

对节点进行归一化处理以确保各节点之间易于比

较，具体如下。

αij = Softmaxj(e (hi,hj ) ) =
exp ( )e ( )hi,hj

∑
j' ∈ Ni

exp ( )e ( )hi,hj'

   (4)

其中，αij为归一化注意力系数，Ni为节点 i所有邻

居节点的集合，j'为节点 i的任一邻居节点，exp ( )

为指数函数，Softmax则为激活函数。然后GATv2

利用所得到的αij实现特征更新。

h'i = σ (∑j ∈ Ni

αijWhj) (5)

其中，h'i 为节点 i更新后的特征向量，σ为激活函

数。同时本文将节点 i在多个GATv2层的更新特征

向量进行连接。

hfinal
i = concat (h1

i ,h2
i ,⋯,hk

i ) (6)

其中，hfinal
i 为节点 i最后的特征向量，k为本文模型所

堆叠的GATv2层数。最后通过均值池化对流量图中所

有的节点进行处理，从而得到最终的图特征向量。

g =
hfinal

1 ⊕⋯⊕hfinal
N

N
(7)

其中，g为最后的图特征向量，N为流量图中所有

的节点数，⊕为加法运算。

2.3.2　TFAM

本文通过 2.3.1节分别得到GATv2在Header和

Payload上提取到的图特征向量。不过由于二者所

蕴含的特征信息不同，因此本文考虑进行特征融

合以提高分类准确率。但是传统的融合方法易受

噪声干扰、鲁棒性不强，为此，文献[24]提出一种
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TFAM方法利用通道和空间注意力来确定特征的重

要部分，并通过跨空间维度的全局池化来聚合空间

信息。因此，受文献[24]启发，本文采用TFAM对

Header和Payload的最终图特征向量进行有效融合，

TFAM结构示意如图3所示。

由图 3可知，TFAM通过空间和通道 2个维度

来提取关键信息并进行融合。首先分别对Header

向量和Payload向量进行平均池化和最大池化。

ha,pa = avgpool ( gh,gp )
hm,pm = maxpool ( gh,gp ) (8)

其中，ha,pa和hm,pm 分别表示 Header 向量和 Pay‐

load向量经过平均池化和最大池化后的特征向量。

将其进行拼接，有

sc,cc = concat (ha,hm,pa,pm ) (9)

其中，sc和 cc分别表示空间维度和通道维度拼接后

的特征向量，concat ( )为拼接操作。然后利用一维

卷积确定二者的权重，并通过Softmax函数进行权

重归一化。

Ws = Softmax (conv (sc ) )
Wc = Softmax (conv (cc ) ) (10)

其中，Ws和Wc分别表示空间维度和通道维度的权

重。最后，本文将上述权重与最初的Header向量

和Payload向量进行相乘后再相加。

FV = Ws gp + Wc gh (11)

其中，FV 为 Header 向量和 Payload 向量的融合特

征。通过上述步骤本文可以保留并行流量图中的关

键信息，丢弃无用信息，从而实现并行流量图特征

的有效融合。

2.4　加密流量分类

2.4.1　EQLv2

通常来说，加密流量分类方法使用交叉熵损失

函数作为损失函数，定义为

LCE = -∑
i = 1

L ∑
j = 1

C

yi
j ln ( )pi

j (12)

其中，LCE 表示交叉熵损失函数，L为样本数，C

为类别数，yi
j 表示如果样本 i的真实类别为 j取 1，

否则为0，pi
j表示模型预测样本 i属于类别 j的概率。

由式(12)可知，交叉熵函数平等对待每个样本，因

此当数据集中存在类不平衡问题时，多数类样本会

主导损失函数的优化方向，使模型在训练过程中忽

视少数类样本的特征学习，从而导致模型在少数类

样本上表现不佳，严重影响整体分类性能。为此，

本文利用EQLv2作为损失函数以消除该问题。

模型输出针对损失函数正负梯度的计算过程为

∇pos
zj

(L ) =
1
|| L ∑i ∈ L

yi
j ( pi

j - 1)

∇neg
zj

(L ) =
1
|| L ∑i ∈ L

(1 - yi
j ) pi

j (13)

其中，zj为模型输出，L为损失函数。然后通过重

加权系数对正负梯度进行处理，表达式为

q( t )
j = 1 + α (1 - f ( g ( t )

j ) ),r ( t )
j = f ( g ( t )

j ) (14)

其中，q( t )
j 和 r ( t )

j 为重加权系数，g ( t )
j 为迭代 t次以后

所累计的比率，α为平衡系数，f ( ) 为映射函数，

其表达式为

f ( x ) =
1

1 + e-γ ( x - μ )
(15)

此时，正负梯度的更新方式为

∇pos '
zj

(L( t ) ) = q( t )
j ∇pos

zj
(L( t ) )

∇neg '
zj

(L( t ) ) = r ( t )
j ∇neg

zj
(L( t ) ) (16)

此外，还需对正负梯度下一次迭代的比率进行

更新，表达式为

g ( t + 1)
j =

∑
t' = 0

t |
|
|||||

|
||||∇pos '

zj
(L( t' ) )

∑
t' = 0

t |
|
|||||

|
||||∇neg '

zj
(L( t' ) )

(17)
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图3　TFAM结构示意
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综上所述，本文通过EQLv2在训练阶段有效

解决了类不平衡问题，避免了交叉熵损失函数的局

限性，为加密流量分类提供了更为可靠的保障。

2.4.2　流量分类

通过上述部分得到 Header 流量图和 Payload

流量图的有效融合表示，以及通过EQLv2缓解类

不平衡问题后，本文利用全连接层及 Softmax 层

进行处理，从而得到最终的预测结果，最后通过

EQLv2 作为损失函数去计算损失并执行反向

传播。

loss = EQLv2 (Softmax (FC (FV) ) ) (18)

其中，loss为损失值，FC为全连接层。

3　数据集与预处理

本节将对本文采用的加密流量数据集及其预处

理流程进行详细的描述。

3.1　数据集

为了验证本文方法的有效性，将在 ISCX VPN-

nonVPN[25]及 ISCX Tor-nonTor[26]这 2个数据集上进

行实验，具体标签类型如表2所示。

  表2　 ISCX VPN-nonVPN和 ISCX Tor-nonTor数据集标签类型

数据集

ISCX-VPN

ISCX-nonVPN

ISCX-Tor

ISCX-nonTor

标签

VPN-Email

VPN-Chat

VPN-Streaming

VPN-File transfer

VPN-VoIP

VPN-P2P

Email

Chat

Streaming

File transfer

VoIP

P2P

Tor-Browsing

Tor-mail

Tor-Chat

Tor-Audio

Tor-Video

Tor-File

Tor-VoIP

Tor-P2P

Browsing

Emial

Chat

Audio

Video

FTP

VoIP

P2P

内容

Email、Gmail(SMTP、POP3、IMAP)

ICQ、AIM、Skype、Facebook、Hangouts

Vimeo、Youtube、Netflix、Spotify

Skype、FTPS、SFTP

Facebook、Skype、Hangouts、Voipbuster

uTorrent、Bittorrent

Email、Gmail(SMTP、POP3、IMAP)

ICQ、AIM、Skype、Facebook、Hangouts

Vimeo、Youtube、Netflix、Spotify

Skype、FTPS、SFTP

Facebook、Skype、Hangouts、Voipbuster

uTorrent、Bittorrent

Firefox、Chrome

Thunderbird(SMTP/S、POP3/SSL、IMAP/SSL)

Facebook、Hangouts、Skype、AIM、ICQ

Spotify

YouTube、Vimeo

Skype、SFTP、FTPS

Facebook、Hangouts、Skype

Bittorrent

Firefox、Chrome

Thunderbird(SMTP/S、POP3/SSL、IMAP/SSL)

Facebook、Hangouts、Skype、AIM、ICQ

Spotify

YouTube、Vimeo

Skype、SFTP、FTPS

Facebook、Hangouts、Skype

Bittorrent
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ISCX VPN-nonVPN 数据集包含 ISCX-VPN 和

ISCX-nonVPN 这 2 个数据集，含有 Email、Chat、

P2P等7类良性样本，以及VPN-Email、VPN-Chat、

VPN-P2P 等 7 类协议封装样本。不过由于标签混

淆，本文仅使用 6类良性样本和 6类协议封装样本

进行实验。

ISCX Tor-nonTor包含 ISCX-Tor和 ISCX-nonTor

这 2个数据集，含有Browsing、FTP、VoIP在内的

8类常规流量，以及 Tor-Browsing、Tor-FTP、Tor-

VoIP等8类Tor流量。

3.2　数据预处理

本文所采用的加密流量数据集中的文件皆为Pcap

格式的原始流量文件，因此有必要对其进行预处理

以符合模型所要求的格式。具体步骤如下：1)Pcap

文件分割，本文使用工具Splitcap对数据集中的文

件进行拆分以获得双向流；2)数据清洗，本文对所

拆分文件中的坏包或重传包进行丢弃，同时对于数

据包长度为0的空流及长度大于10 000超长流也进

行去除，主要是因为空流中不存在构成流量图的有

效信息，而超长流中又存在大量坏包或重传包的干

扰。此外，针对筛选后的数据包，本文将其所包含

的不相干信息（如以太网头）及噪声信息（如源 IP

地址、目的 IP地址）进行了去除。

4　实验设置

4.1　实验环境

本文在具有 64 位 Ubuntu 操作系统、Core i9-

9900K CPU @ 3.60 GHz 16 处理器和 NVIDIA Ge‐

Force RTX 3090 GPU 的电脑上进行实验。此外，

本文通过十折交叉验证进行一系列对比实验，从而

确定模型中存在的一些关键参数。首先，本文将

Header和Payload的最大长度分别设置为40和150，

PMI窗口大小为 5。然后，在训练阶段使用Adam

优化器，学习率为 1×10-3，epoch 为 50，batchsize

为32，Dropout为0.5，GATv2层数为4层，注意力

机制中的多头数为 2，EQLv2函数中的平衡系数 α

设置为 4，映射函数 f ( ) 中的 γ和 μ分别设置为 12

和0.8。

4.2　评价指标

为了评估本文方法的性能，本文选取准确率

（Acc）、精确率（Pre）、召回率（Rec）及 F1分数

（F1）4个指标进行实验，计算式如下。

Acc =
TP + TN

TP + FP + TN + FN
(19)

Pre =
TP

TP + FP
(20)

Rec =
TP

TP + FN
(21)

F1 =
2 × Pre × Rec

Pre + Rec
(22)

其中，TP、TN、FP、FN 分别表示真阳性、真阴

性、假阳性及假阴性，即正样本预测正确的数量、

负样本预测正确的数量、正样本预测错误的数量、

负样本预测错误的数量。

4.3　ISCX数据集的实验结果

为了验证本文方法的可行性，本节在 ISCX的

4个数据集上开展实验，ISCX数据集的实验结果如

图4所示。

由图4可知，本文方法在 ISCX的4个数据集上

取得了较好的性能，基本能达到较高的结果。其中

本文方法在 ISCX-Tor数据集上的性能最好，4个指

标值都接近100%。其次是在 ISCX-VPN数据集上，

所有指标值均在 96% 以上，较为稳定。本文在

ISCX-nonVPN 数据集上的结果也皆在 90% 以上，

4个指标值相差不大，具有不错的泛化性能。本文

方法虽然在 ISCX-nonTor数据集上的性能不如其他

几个数据集，但这主要是因为该数据集中的类不平

衡问题较为严重，不过本文在此情况下仍能取得

98.13%的准确率，其他指标也能保持在90%左右。

综上所述，本文方法即使在类不平衡的情况下也具

Acc Pre Rec F1

80D(

100%

80%

60%

40%

20%

0

D
(
D

9
6
.8
8
%

9
0
.6
2
%

9
9
.2
4
%

9
8
.1
3
%

9
7
.1
8
%

9
9
.7
2
%

9
1
.0
4
%

9
1
.3
6
%

9
6
.2
7
%

9
2
.0
9
%

9
9
.6
3
%

8
9
.0
0
%

9
6
.5
6
%

9
9
.6
7
%

9
1
.5
6
%

8
9
.8
8
%

ISCX-VPN ISCX-nonVPN ISCX-Tor ISCX-nonTor

图4　ISCX数据集的实验结果
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有较强的识别混淆流量的能力，有效验证了本文方

法的可行性。

4.4　模型超参数分析

为探究模型中超参数对实验性能的影响，本文

选取GATv2层数、注意力机制中的多头数、平衡

系数 α、γ及 μ这 5个超参数在 ISCX-VPN数据集上

进行实验，并选取准确率和F1分数作为评价指标，

超参数分析结果如图5所示。

由图 5 可知，首先，随着 GATv2 层数逐渐增

加，准确率和F1分数最初呈上升趋势，当层数为4时

实验结果达到最优，此时继续增加层数将导致性能

急剧下降，F1 分数更是下降了大约 20%；其次，

本文将注意力机制中的多头数分别设置(1，2，3，

4)，当多头数设置为2时准确率和F1分数的结果最

优；最后，对于 EQLv2 损失函数中的 3 个超参数

α、γ和μ，本文分别将其参数范围设置为(2，3，4，

5， 6)、 (10， 11， 12， 13， 14)和 (0.2， 0.4， 0.6，

0.8，1.0)。从图5(c)~图5(e)可以看出，准确率和F1

分数均呈先上升再下降趋势，当α、γ和μ分别为4、

12和0.8时，评价指标达到最优。

4.5　与现有方法进行对比

为了验证本文方法的有效性，选取3种传统机

器学习方法、7种深度学习方法及 5种图神经网络

方法作为基准模型与本文方法进行对比。

1)AppScanner[5]。AppScanner首先提取流数据

中的统计特征，然后通过随机森林对其进行处理。

2)FlowPrint[27]。FlowPrint是一种半监督方法，

通过相关性生成应用指纹并利用聚类进行识别

匹配。

3)GRAIN[7]。GRAIN 利用链接在一起的随机

森林对Payload长度特征进行分类。

4)DF[28]。DF是一种基于CNN的深度指纹识别

方法，只需要简单地输入格式便可实现较好的分类

效果。

5)FS-Net[14]。Fs-Net使用双向GRU去挖掘数据

包长度序列中的时间信息。

6)App-Net[29]。App-Net 利用 LSTM 和 CNN 分

别学习数据包长度和Payload序列特征。

7)TSCRNN[10]。 TSCRNN 将 CNN 和 双 向

LSTM 进行结合，从而实现工业物联网加密流量

分类。

8)FFB[30]。FFB 使用 CNN 和 RNN 分别对原始

字节和数据包长度序列进行学习。

9)ET-BERT[15]。ET-BERT从大量无标签数据中

预训练出数据报级的表示，然后根据特定的任务再

进行微调。

10)YaTC[31]。YaTC 基于原始数据包字节创建

多级流表示矩阵，然后利用新型流量 Transformer

模块进行学习。

11)GraphDApp[16]。GraphDApp 利用数据包长

度来构建流量交互图，然后利用图神经网络进行

学习。
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图5　超参数分析结果
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12)FB-GNN[32]。FB-GNN通过数据包的时间顺

序来构造图，并通过几何学习模型学习图特征。

13)TFE-GNN[17]。TFE-GNN 构建了一种字节

级流量图，然后通过图卷积神经网络进行流量

分类。

14)DE-GNN[18]。DE-GNN 利用突发包之间的

关系构建了流量交互图，并通过图注意力网络进行

特征提取。

15)MH-Net[33]。MH-Net 将不同数量的流量聚

合成多视图流量图，然后利用异构图神经网络进行

特征提取。

表 3展示了本文方法与现有方法在 ISCX数据

集上的对比结果。由表3可以得到以下结论。 1)本

文模型PTG-GNN在 4个加密流量数据集上都呈现

了较好的性能。首先在 ISCX-VPN数据集上相较于

其他方法，该模型的4个评价指标均排在前列，其

中精确率更是提升了3%~40%。而在 ISCX-nonVPN

数据集上，4 个指标虽然没能实现最优的分类性

能，但其与最优指标值相差不大，基本只相差

0.2%~2%，且优于大多数基准模型。同时本文方法

在 ISCX-Tor和 ISCX-nonTor这 2个数据集上与其他

基准模型相比，PTG-GNN的 4个指标基本都取得

了最好的结果，并且都有着大幅度的提升，验证了

本书方法的有效性。 2)AppScanner、FlowPrint 和

GRAIN都没有取得令人满意的效果。在ISCX的4个

数据集上，3个传统的机器学习方法在 4个指标值

上普遍比PTG-GNN少大约 15%。这主要是因为传

统的机器学习方法依赖人工提取特征，这一过程不

可避免地存在信息的损耗，而且随着加密流量环境

的愈加复杂，所提取到的特征也不再可靠有效，从

而导致性能不理想。3)与 7 种深度学习方法相比

较，PTG-GNN在 4个数据集上的性能要全面优于

DF、FS-Net、FFB以及App-Net这 4个模型，最低

都取得了 10% 的提升。同时也只是在 ISCX VPN-

nonVPN和 ISCX-nonTor数据集上存在个别指标值

低于TSCRNN、ET-BERT和YaTC。不过上述模型

较为庞大复杂，消耗了大量的计算资源，而且在整

体性能上明显低于 PTG-GNN。4)与 5种图神经网

络方法相比，本文方法的实验结果也令人满意。即

便仍然存在某个数据集上的部分指标不如其他方

法，但是差距并不大，而且在其他数据集上本文所

取得的性能要远高于这些方法。GraphDApp性能较

差的原因主要是VPN、Tor等技术对数据包长度的

干扰较大，导致所构造的图存在大量噪声。而FB-

GNN的图是基于时间序列构造的，这意味着相同

节点数的图所对应的图结构相同，因此方法鲁棒

性不足，性能不太稳定。TFE-GNN无法处理数据

包原始字节中的隐含噪声，故模型结果稍差。

DE-GNN 则在传递图内信息方面存在局限性，因

此性能低于本文方法。MH-Net 未能考虑到类不

平衡问题，从而对某些少数类样本的学习不够充

分。 5)TFE-GNN 和 DE-GNN 也是基于 Header 和

Payload这 2个角度构建图，并且在表 3中 2种方法

所取得的实验结果要优于其他方法，所以从Header

和 Payload 这 2 方面对加密流量进行分类是可行、

有效的。此外，大部分基准模型在不同数据集上的

性能表现出较大差异，尤其是在 ISCX Tor-nonTor

数据集上，这是因为Tor数据集中的部分类别的样

本有限。而本文方法通过EQLv2损失函数有效解

决了该问题，因此在 4 个数据集都取得了较为优

异、稳定的实验结果，泛化性较强。

4.6　与经典图神经网络进行对比

为了验证GATv2模型的可靠性，本文将其与

3个经典的图神经网络架构（GCN、GAT、Graph‐

SAGE）在 ISCX数据集上开展实验并进行分析对

比，不同图神经网络实验结果如表4所示。

由表4可知，本文所使用的GATv2在4个数据

集上都取得了最好的结果。与GraphSAGE模型相

比，GATv2在大部分指标上提升了4%以上，尤其

是在 ISCX-nonVPN数据集的准确率指标上，GATv2

实现了 10.79%的性能提升。这主要是因为Graph‐

SAGE所考虑的邻居节点是固定的，因此在进行聚

合操作时存在图信息丢失，并且同一节点的嵌入特

征不够稳定。而在 ISCX-nonTer 数据集与 GCN 和

GAT比较时，GATv2也取得了一定程度上的性能

提升，在兼顾精确率和召回率的综合指标F1分数

上分别最大提升了4.13%和2.42%。这是因为GCN

假设图的拓扑结构是不变的，而在实际的加密流量

环境中，其拓扑结构通常是动态变化的。GAT虽然

可以评估相邻节点的重要性，并且能在特征传播过

程中利用这些信息，但是其使用的静态注意力机制

存在表达能力弱、训练数据拟合差等缺点。GATv2

通过动态注意力机制不仅能克服这些缺点，而且鲁

棒性也要更强。
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4.7　模型复杂度对比

为了体现本文模型可在性能和复杂度之间取得

权衡，本节从基准模型中挑选 2种经典CNN方法

（FS-Net、App-Net），3种GNN方法（GraphDApp、

FB-GNN、 TFE-GNN），以及当前较为流行的

Transformer方法 ET-BERT与本文方法在模型大小

上进行对比。对比方法具备一定的代表性，能够覆

盖从轻量级网络到复杂结构网络的不同类型，确保

了对比的全面性，同时也反映了加密流量分类方法

的发展趋势，可充分验证本文模型的有效性，模型

参数量对比如表5所示。

由表 5和表 3可知，PTG-GNN在 ISCX的 4个

数据集上取得显著性能的同时，模型复杂度也相对

较小。与PTG-GNN相比，虽然FS-Net、App-Net、

FFB、GraphDApp以及FB-GNN的复杂度不高，但

是上述模型在 4个数据集上的所取得的性能较差，

无法有效识别出加密流量。此外，ET-BERT 和

TFE-GNN即使在部分指标上优于PTG-GNN，但是

其参数量较大，其中 TFE-GNN 的参数量是 PTG-

GNN 的 3 倍以上，而 ET-BERT 更是达到了 6 倍以

上，这说明它们需要耗费更多的计算资源，推理时

间也更长。本文PTG-GNN在实现更优异性能的同

时还能节省计算成本，加快推理速度，在性能和复

杂度之间实现了较好的权衡。

4.8　消融实验

为了验证本文方法中每个部分的必要性，本文

将在 ISCX的 4个数据集上开展消融实验。同时为

了便于展示，本文将 Header、Payload、Dual Em‐

bedding、TFAM及EQLv2分别简写为H、P、D、T

和E，ISCX数据集上的消融实验结果如表6所示。

由表 6可知，Dual Embedding层对实验结果的

影响最大，4 个数据集中的指标值基本不超过

30%，这主要是因为Header和 Payload中的数值为

离散值，缺乏特定的含义和连续性，因此直接利用

其进行分类无法取得令人满意的效果。同时由w/o H

和w/o P实验可知，与Payload相比，Header在加密

流量分类工作中发挥的作用更大，并且不同数据集

  表4　 不同图神经网络实验结果

模型

GCN

GAT

GraphSAGE

GATv2

ISCX-VPN

Acc

95.31%

95.31%

91.41%

96.88%

Pre

95.07%

93.65%

91.30%

97.18%

Rec

95.52%

93.07%

90.72%

96.27%

F1

95.04%

93.15%

90.86%

96.26%

ISCX-nonVPN

Acc

86.08%

88.64%

79.83%

90.62%

Pre

88.45%

88.85%

80.56%

91.04%

Rec

88.06%

90.78%

83.32%

92.09%

F1

88.10%

89.62%

80.36%

91.56%

ISCX-Tor

Acc

99.09%

98.48%

96.97%

99.24%

Pre

99.38%

97.84%

98.61%

99.72%

Rec

99.21%

97.38%

95.43%

99.63%

F1

99.27%

97.59%

96.77%

99.67%

ISCX-nonTor

Acc

98.13%

98.32%

97.34%

98.13%

Pre

87.82%

88.67%

87.27%

91.36%

Rec

84.57%

86.78%

84.15%

89.00%

F1

85.75%

87.46%

84.83%

89.88%

  表5　 模型参数量对比

模型

FS-Net

FFB

GraphDApp

TFE-GNN

App-Net

ET-BERT

FB-GNN

PTG-GNN

参数量

3.2×106

1.7×106

1.1×104

4.4×107

2.1×106

8.6×107

9.5×106

1.4×107

  表6　 ISCX数据集上的消融实验结果

模型

w/o H

w/o P

w/o D

w/o T

w/o E

PTG-GNN

ISCX-VPN

Acc

79.69%

92.97%

28.91%

94.53%

89.06%

96.88%

Pre

81.41%

94.85%

35.41%

95.39%

86.71%

97.18%

Rec

78.98%

88.05%

26.99%

94.02%

87.46%

96.27%

F1

78.29%

90.87%

20.21%

94.53%

85.83%

96.26%

ISCX-nonVPN

Acc

72.73%

86.08%

20.74%

88.92%

87.22%

90.62%

Pre

73.18%

87.62%

21.78%

88.59%

87.03%

91.04%

Rec

71.94%

87.60%

23.68%

90.88%

89.49%

92.09%

F1

72.02%

87.49%

15.25%

89.28%

87.78%

91.56%

ISCX-Tor

Acc

75.76%

96.97%

29.55%

96.97%

96.97%

99.24%

Pre

82.05%

98.68%

20.51%

98.59%

95.77%

99.72%

Rec

81.59%

91.00%

15.38%

89.59%

92.40%

99.63%

F1

77.04%

93.68%

11.83%

92.60%

92.77%

99.67%

ISCX-nonTor

Acc

95.90%

96.60%

20.57%

97.67%

97.43%

98.13%

Pre

82.16%

83.30%

18.73%

85.14%

81.91%

91.36%

Rec

66.11%

81.00%

19.27%

85.53%

83.52%

89.00%

F1

69.92%

81.48%

8.67%

84.65%

82.26%

89.88%
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对于Header和Payload的依赖程度也不同。例如当

Payload 换成 Header 时，准确率在 ISCX-nonTor 数

据集只提升了 0.7%，而在 ISCX-Tor数据集上却提

升了21.21%。此外，TFAM的应用被证明可有效提

升模型的性能，在 ISCX-Tor数据集上对召回率实

现提高了 10.04%。最后由 w/o E 实验可以看出，

EQLv2函数有效解决了加密流量数据集中的类不平

衡问题，在 4个数据集上对 4个指标均实现了较大

的提高。综上所述，消融实验充分证明了本文方法

中每个部分都是必不可少的，对模型性能均取得了

较大程度上的提升。

5　结束语

本文提出一种基于并行流量图和GNN的加密

流量分类方法。不仅通过构建Header和Payload这

2个流量图挖掘了原始字节之间隐含的相关性，而

且还利用GATv2有效提取了并行流量图的内在特

征信息并进行融合。同时还通过EQLv2较好地解

决了加密流量数据集中的类不平衡问题。本文方法

在 ISCX VPN-nonVPN及 ISCX Tor-nonTor数据集上

开展仿真实验，并从准确率、精确率、召回率和

F1分数4个指标对方法性能进行量化，在与多个基

准模型进行对比时验证了PTG-GNN的有效性。不

过本文忽略了字节序列中的时间信息，未来将考虑

利用该信息以提升模型性能，同时在开放世界假设

下开展实验也是下一步的研究重点。
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